Aktarim Etki Degerlendirmesi Ozeti
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Bu &zet, Firstview'un kisisel verileri Avrupa Ekonomik Alani (AEA) ve Turkiye diginda nereye
aktardigini, bu aktarimlari neyin korudugunu ve bu korumayi neden yeterli buldugumuzu aciklar.
Musterilerin GDPR'In V. Balum, Birlesik Kralllk GDPR'I (UK GDPR) ve KVKK'nin 9. maddesi kapsaminda
yapacaklari kendi aktarim degerlendirmelerine destek olmak amaciyla hazirlanmistir.

1. Veriler nereye gidiyor

Veritabanimiz Almanya'nin Frankfurt kentinde, uygulama sunucularimiz ise Almanya ve Finlandiya'da
calisir. Asagidaki alt isleyenler verileri AEA disinda isler veya saklar:

Alt isleyen Veri Ulke
Daily Mulakat kayitlari ABD
Cloudfiare (R2 CV'ler, kayitlar ve transkriptler gibi dosyalar; ag trafigi Kuresel, ABile
ve ag) sinirl degil
OpenRouter Mulakat raporlari, canli mulakatlar ve CV puanlama kararlari icin yapay Kuresel
zekad modellerine gdnderilen metinler (diger yapay zeka gorevleri ABde
islenir)
Soniox Konusmadan metne dénUstlirme icin mulakat sesi ve seslendirme icin ABD
metin
Cohere Arama icin profil ve pozisyon metinleri ABD
Exa, Apify Aday bulma igin arama sorgulari ve herkese acik profil verileri ABD
Resend E-posta adresleri ve mesaj icerigi ABD
Meta Telefon numaralari ve mesaj icerigi ABD

(WhatsApp)

Guncel tutulan tam liste https:/firstview.ai/trust#subprocessors adresindedir. AB'de bulunan bazi

saglayicilarin ana sirketleri ABD'dedir; dolayisiyla ABD hukuku bu saglayicilara da ulasabilir.
Asagidaki 6nlemler onlar icin de gecerlidir.

2. Aktarim mekanizmalari

e AB ve AEA: musterilerle yaptigimiz Veri isleme Sozlesmesinde (DPA) ve alt isleyenlerle
yaptigimiz sdzlesmelerde yer alan AB Standart S6zlesme Maddeleri (2021/914). Bir ABD
saglayicisi AB-ABD Veri Gizliligi Cercevesi kapsaminda sertifikallysa bu cerceve de uygulanr.

o Birlesik Krallik: Birlesik Krallik Uluslararasi Veri Aktarimi Eki (UK International Data Transfer
Addendum).

e lsvigre: DPAmizda yer alan Isvigre'ye 6zgu degisikliklerle birlikte AB Maddeleri.


https://firstview.ai/trust#subprocessors

e Tiurkiye: yeterlilik karari bulunmayan tlkeler icin Kisisel Verileri Koruma Kurulu'nun yayimladigi
standart s6zlesmeler. Bu s6zlesmeleri her saglayiciyla degistirmeden imzalayacak ve imzadan
itibaren 5 is glinu icinde Kurul'a bildirecegiz.

3. Varis llkesindeki hukuk

Baslica varig Ulkesi ABD'dir. ABD istihbarat mevzuati, 6zellikle Section 702 of the Foreign
Intelligence Surveillance Act (Yabanci istihbarat Gézetimi Yasasinin 702. bdlumt) ve Executive
Order 12333 (12333 sayil Baskanlik Kararnamesi), yetkililerin bulut saglayicilarindan ABD'li olmayan
kisilere iliskin veri istemesine olanak taniyabilir. Executive Order 14086 (14086 sayili Bagskanlik
Kararnamesi, 2022), gereklilik ve orantililik sinirlari ile AB'deki bireyler icin bir hukuki basvuru
mekanizmasi getirmistir; Avrupa Komisyonu, Veri Gizliligi Cercevesiicin 2023'te verdigi yeterlilik
kararinda bu kararnameye dayanmistir.

4. Degerlendirmemiz

e Verinin tiri. Veriler siradan ise alim verileridir: CV'ler, mulakat kayitlari ve transkriptleri ile
iletisim bilgileri. Istihbarat kurumlari icin pek ilgi cekici degildir.

e Amac ve kapsam. Bazi saglayicilar veriyi yalnizca konusmayi metne déntsttirmek veya arama
sonuglarini siralamak gibi tek bir gérevi yerine getirmek icin alir. Yapay zeka saglayicilarimiz,
bu segenegdi sunduklari durumlarda istemleri kisa streli k6ttye kullanim kontrollerinin
Otesinde saklamayacak sekilde yapilandirilmistir ve hicbiri verileri e§itim icin kullanamaz. Bu
temelde, 5. bdlumdeki dnlemlerin uygulanmasi kosuluyla kisiler acisindan riski disUk olarak
dederlendiriyoruz.

5. Ek 6nlemler

e Teknik: tum trafik icin TLS; veritabaninda ve dosya depolamada AES-256 ile depolama
sirasinda sifreleme; dosyalara yalnizca siresi dolan imzall baglantilarla erisim; sunuldugu
durumlarda yapay zeké saglayicilarinda sifir veri saklama; model egitimi yok; veri
minimizasyonu (saglayicilar yalnizca gorevin gerektirdigi verileri alir).

e So6zlesmesel: her saglayiciyla Standart S6zlesme Maddeleri; saglayicilar, kanunun izin verdigi
durumlarda kamu makamlarindan gelen talepleri bize bildirmek ve hukuka aykiri gérdukleri
taleplere itiraz etmek zorundadir.

¢ Organizasyonel: Firstview olarak musteri verilerine iliskin bir kamu makami talebi alirsak
musteriyi bilgilendiririz (yasaklanmadikga), yalnizca kesinlikle gerekli olani aciklariz ve hukuka
aykiri géordagumuz taleplere itiraz ederiz. Alt isleyenlerimizdeki her degisikligi 30 gln
onceden yayimlariz.

6. Aktarimlarin azaltilmasi

Saglayicilarin izin verdigi 6lctde islemleri AB'ye tasiyoruz. Yapay zekd model trafiginin buyuk kismi,
yedek konusma saglayicilarimiz, toplanti botu, hata takibi ve analitik zaten AB'de ¢alisiyor. Sirada

mulakat kayitlari, dosya depolama ve kalan yapay zeka ve konusma iglemleri var. Alt isleyen listesi

her zaman gincel bélgeleri gosterir.
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Bu 6zeti bir alt isleyen, bir bodlge veya ilgili mevzuat degistiginde ve her durumda en az yilda bir kez
gdzden gegiririz.

lletigim: security@firstview.ai
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